Polacy w cyberprzestrzeni — obawiajg sie dezinformacji, chca edukacji o
zagrozeniach

Z najnowszej edycji badania , Postawy Polakéw wobec cyberbezpieczeristwa” opublikowanego
przez WIB oraz Zwigzek Bankow Polskich wynika, ze coraz czesciej Polacy wskazujg problem
dezinformacji jako duze zagrozenie w cyberprzestrzeni, a 9 na 10 ankietowanych przyznaje, ze
potrzeba wiekszej edukacji cyfrowej. Wyniki badania wyraznie pokazujg tez spoteczne postrzeganie
bankéw jako lideréw w obszarze cyberbezpieczenstwa.

Jak wynika z badania przeprowadzonego przez Instytut Badan Pollster na zlecenie WIB, banki w
oczach spoteczenstwa wcigz pozostajg wiodgcym liderem zaufania w obszarze cyberbezpieczenstwa.
Taka opinie deklaruje prawie potowa ankietowanych —49%. To nieco mniej niz przed rokiem (spadek
z57% r/r), ale wcigz zdecydowanie najczesciej wskazywana odpowiedz. W dalszej kolejnosci jako
lideréw w zakresie ochrony przed cyberzagrozeniami Polacy postrzegajg firmy technologiczne i stuzby
mundurowe — po 30%.

Jak wskazujg autorzy badania, jesli chodzi o cyberbezpieczenstwo Polacy ufajg i wymagajg. Prawie
% badanych uwaza, ze to na bankach spoczywa gtéwna odpowiedzialnos¢ za bezpieczenstwo
aktywow, a 59% ogotu respondentéw jest sktonna doptacic, aby podniesé srodki ochrony
finansowych ustug elektronicznych.

— Jak wynika z badania, jednym z elementow wymagajgcych konsekwentnej edukacji jest kwestia
wzmochnienia swiadomosci klientow co do wtasnej roli w systemie bezpieczeristwa. Pamietajmy, ze

w dobie nowoczesnej bankowosci elektronicznej kazdy z klientow za posrednictwem swojego
urzgdzenia oraz loginu i hasta otrzymuje de facto wtasny, indywidualny klucz do banku. | podobnie jak
w przypadku kluczy do mieszkania — jezeli zostanq one zgubione lub przekazane niewtasciwym
osobom — nawet najlepsze zabezpieczenia mogq nie wystarczyc¢ do uchronienia przed powaznymi
stratami — wskazuje Michat Polak, Wiceprezes Warszawskiego Instytutu Bankowosci.

Rozwdj cyfrowych finansdw w postaci upowszechnienia przelewéw przez aplikacje, zaktadania konta
na selfie czy dokonywania ptatnosci telefonem sprawia, ze dla wielu czasy pieczatki z oddziatu to juz
historia. Az 68% ankietowanych (wzrost o 1 pp. r/r) deklaruje, ze korzysta z bankowosci wytgcznie
elektronicznie. Polacy coraz rzadziej odwiedzajg rowniez administracje publiczng. Juz co pigty z nas
stara sie zatatwiac swoje sprawy urzedowe tylko przez Internet. Bez wychodzenia z domu kupujemy
tez odziez (28%) i elektronike (18%).

Skuteczna ochrona przed cyberatakami i niebezpiecznymi praktykami w sieci to tworzenie silnych
haset i ich regularna aktualizacja, posiadanie kopii zapasowych danych czy instalacja oprogramowania
antywirusowego. Az 90% uczestnikow badania deklaruje, ze w Polsce istnieje potrzeba
zintensyfikowania dziatan edukacyjnych w tym zakresie.

Wraz z nowq generacjg konsumentow wzrasta rowniez Swiadomosé ochrony danych na swoich
urzadzeniach. Mtodzi Polacy w wieku 18-24 lata chetnie korzystajg z automatycznej synchronizacji
w chmurze (37%) jako formy kopii zapasowej swoich danych. Chmury do zabezpieczenia prywatnych
plikdw wsrdd ogdétu badanych deklaruje, ze uzywa 24% osdb. Znaczacy jest tez odsetek tych, ktérzy
nie wykonujg kopii zapasowych gromadzonych danych (27%), wsrdd ktérych az 40% to osoby
powyzej 65 roku zycia.

Bezpieczenstwo danych przejawia sie takze w stosowaniu innych zabezpieczen. Najpopularniejszymi
z nich w przypadku zabezpieczenia dostepu do smartfona pozostajg — podobnie jak przed rokiem —
kod PIN (46%), odcisk palca (35%), a takze hasto (17%). Zadnego zabezpieczenia nie stosuje prawie



co piaty ankietowany — 17%. Ponad potowa respondentéw (52%) wie, ze ma zainstalowane aktualne
oprogramowanie antywirusowe na swoim telefonie. Relatywnie wysokie sg jednak odsetki tych,
ktdrzy nie majg Swiadomosci czy posiadajg antywirusa — 19% oraz tych, ktérzy go nie stosujg (29%).

WIB wskazuje, ze ogromnym wyzwaniem pozostaje budowa $wiadomosci czerpania i udostepniania
wiarygodnych informacji zaczerpnietych z cyberprzestrzeni. Jak wynika z badania, Polacy niechetnie
weryfikujg informacje i ich wiarygodnos¢: robi to tylko 39% badanych. Pozostali przyznaja, ze robig to
wybidrczo, w zaleznosci od zrédta (42%), sporadycznie (9%) lub w ogéle (10%).

Naturalng konsekwencjg braku czujnosci przy weryfikowaniu zrédet przez czes¢ respondentow jest
wzrost obaw zwigzanych z szerzeniem dezinformacji i fake newséw. W kontekscie zblizajacej sie
kampanii wyborczej w Polsce oraz trwajgcej na arenie miedzynarodowej od dtuzszego czasu wojny
hybrydowej, tego typu niepokoje odczuwa ponad potowa Polakéw (52%). Dominujg wsrdd nich
seniorzy 65+ (66%) oraz osoby z wyksztatceniem wyzszym (59%). Za najlepsze metody ochrony przed
skutkami dezinformacji Polacy uznaja: unikanie traktowania medidw spotecznosciowych jako gtéwne
zrédto wiedzy (44%), czytanie catej informacji, a nie tylko nagtéwka (36%) oraz powstrzymanie sie od
publikacji tresci bez pewnosci, ze pochodzi z zaufanego Zrddta (25%).

https://www.wib.org.pl/wp-content/uploads/2023/07/raport-cyberbezpieczenstwo-2023-
postawy-polakow-wobec-cyberbezpieczenstwa.pdf
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Badanie ,,Postawy Polakdéw wobec cyberbezpieczeristwa 2023” zostato przeprowadzone w czerwcu 2023 r.
przez Instytut Badan Pollster na zlecenie Fundacji Warszawski Instytut Bankowosci w ramach projektu
edukacyjnego , Bezpieczeristwo w Cyberprzestrzeni”. Tegoroczng edycje badania zrealizowano metodg CAWI na
probie n=1084.

Partnerami wspierajgcymi projekt , Bezpieczeristwo w Cyberprzestrzeni” sg: Allegro, Fundacja Polska
Bezgotéwkowa, ING Bank Slaski, Santander Bank Polska i Visa, za$ partnerem merytorycznym — NASK.
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Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie.
Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankdw Polskich przez Warszawski Instytut Bankowosci. Jego
celem jest edukowanie ucznidéw, studentéw i senioréw w zakresie podstaw praktycznej wiedzy dotyczacej
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotéwkowego.
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