Nowe metody cyberprzestepcéw. ,,0dchodz3 od typowych atakéw hakerskich”
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Trzy czwarte Polakéw nie potrafi rozpoznac linku, ktéry powinien wzbudzi¢ podejrzenia.
Tymczasem wiedza, wyczulenie na préby manipulacji i odpowiednie zabezpieczenie komputera i
swojego urzadzenia mobilnego to najskuteczniejsze sposoby na ochrone przed utraty oszczednosci
badz danych osobowych.

- Doswiadczenia wielu krajow pokazujq, Ze spowolnienie wzrostu gospodarczego zwykle pocigga za
sobgq skok liczby wytudzen i innego rodzaju oszustw. Spodziewam sie, ze z podobnym zjawiskiem
bedziemy miec¢ do czynienia rowniez w Polsce - przewiduje Bartosz Wajcicki, dyrektor Biura Ustug
Antyfraudowych w BIK.

Wedtug niego, w kolejnych kwartatach szczegdlnie narazone na wzmozong aktywnosé przestepcow
bedg zaréwno osoby prywatne, jak i mate oraz srednie firmy.

Oszusci podsuwajg ofiarom aplikacje. Nie wolno ich pobierac i instalowac¢

Przekierowania na fatszywa strone internetowg banku w celu zalogowania, wysytanie e-maili i SMS-
Ow o wygranej czy niezaptaconej fakturze - to dziatania, ktorych celem jest zwykle sktonienie ofiary
do klikniecia w link umozliwiajacy kradziez srodkéow lub danych.

Jednak eksperci BIK zwracajg uwage, ze coraz popularniejszy wsrdd cyberprzestepcédw staje sie tzw.
vishing. To wszelkiego rodzaju préby manipulacji, podczas ktérych oszusci np. podczas rozmowy
telefonicznej podszywajg sie zaréwno pod numer infolinii danej firmy, jak réwniez pod pracownika
banku, przedstawiciela firmy inwestycyjnej czy policjanta.

Jednym ze sposobdw na oszustwo jest np. sktonienie ofiary do samodzielnego uruchomienia na
komputerze badz smartfonie aplikacji, za pomoca ktérej mozna obserwowac pulpit urzadzenia ofiary
i z tatwoscig odczytac loginy i hasta, a nawet przejac kontrole nad urzgdzeniem.

Ztudne poczucie bezpieczenstwa. Kazdy moze pasc¢ ofiarg oszustéow

- Az jedna trzecia Polakéw nie obawia,sig wytudzenia swoich danych osobowych. Jednak to ztudne
poczucie be{pieczeristwa moze okazac sie bardzo kosztowne. Kazdy moze pasc ofiarq ztodziei. Nawet
swiadomosc istnienia ryzyka, pilnowanie danych tozsamosci czy haset do logowania nie dajg
catkowitej pewnosci, ze nie dojdzie do ich wycieku - podkresla Andrzej Karpinski, dyrektor ds.
Bezpieczenstwa Grupy BIK.

Uwage zwraca tez niewielka wiedza Polakéw na temat skutkéw kradziezy danych. Na pytanie o
mozliwe konsekwencje takiego zdarzenia 18 proc. respondentéw odpowiedziato: , nie wiem”, a 16
proc. postugiwato sie ogdlnymi stwierdzeniami, jak np.: ,,duzo ztego” .



W specjalnym quizie o cyberbezpieczenstwie 75 proc. ankietowanych nie potrafito wskazac linku, ktéry
powinien wzbudzi¢ niepokdj i ktérego nie nalezy otwierad.

Tymczasem aktywnos¢ przestepcdw nie maleje, a skradzione przez nich dane mogg zostaé
wykorzystane m.in. podczas préby wytudzenia kredytu.

Antywirus to za mato. Tak nalezy chroni¢ siebie i swoje urzadzenia:

e Nie instaluj oprogramowania lub aplikacji pod wptywem rozmowy z rzekomym pracownikiem
banku czy policjantem,

e Uzywaj programdw antywirusowych i nie wytgczaj ich na prosbe nieznanych ci oséb,

o Nie otwieraj linkéw z niezweryfikowanego Zrddta,

¢ Nie ufaj prosbom od znajomego, ktéry za posrednictwem medidow spotecznosciowych prosi
Cie o pienigdze lub kod BLIK. Najpewniej doszto do wtamania na jego profil,

e Stosuj mocne hasta do logowania,

e Jedli nie mozesz zapamietac haset, uzywaj dedykowanego Managera haset,

e Korzystaj z 2FA (weryfikacji dwusktadnikowej np. za pomocg SMS),

o Miej aktywne Alerty BIK. Dzieki powiadomieniom sms lub e-mail szybko dowiesz sie o
mozliwej prébie wytudzenia kredytu na Twoje dane.

Zrédto: Raport Antyfraudowy BIK 2022 r.
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Biuro Informacji Kredytowej jest inicjatorem programu edukacyjnego Nowoczesne Zarzgdzanie
Biznesem i partnerem w module ,,Zarzgdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem
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