Aplikacje mobilne — sprzymierzency czy przeciwnicy?

Pierwszy uzyteczny telefon zostat wynaleziony prawie 150 lat temu. Urzadzenie ewoluowato
do tego stopnia, ze dzi$ nie dos¢, ze jest mobilne to taczy funkcje innych sprzetéw m.in. telefonu
komoérkowego, komputera, aparatu i odtwarzacza MP3. Podigczenie do sieci internetowej
umozliwia dodatkowo pobranie aplikacji, czyli oprogramowania o réznym zastosowaniu. Musisz
jednak wiedzie¢ jak zrobic to bezpiecznie i jak Swiadomie z niego korzystac.

Gama oferowanych aplikacji jest coraz szersza. Wiekszo$¢ z nich kierowana jest do dzieci i mtodziezy,
ktére najchetniej wybierajg aplikacje z dostepem do gier, portali spotecznosciowych, filméw oraz
muzyki. Istniejg aplikacje ptatne i bezptatne, przy czym nalezy pamietac, ze twodrcy bezptatnych
aplikacji czerpig zyski z wyswietlanych reklam, ktére mogg by¢ jedynie irytujgcymi banerami
reklamowymi. Mogg tez by¢ tzw. mechanizmem naciggania finansowego, czyli pobierania optat za
dodatkowe funkcjonalnosci. Na szczescie mozna tego unikng¢ wytaczajac mozliwosé zakupu
w aplikacjach.

Innym zagrozeniem zwigzanym z aplikacjami sg nieodpowiednie dla mtodziezy, a tym bardziej dzieci,
tresci zawierajace np. wulgaryzmy, przemoc czy erotyke.

Zanim zainstalujesz aplikacje przeczytaj jej opis, sprawdz wystawione oceny, zamieszczone recenzje
oraz sprawdz ile oséb jg pobrato. Oprécz tego dowiedz sie jakich zgdd od Ciebie wymaga, do jakiego
rodzaju danych uzyskuje dostep. Jezeli aplikacja np. do obrdbki zdje¢ zada dostepu do kontaktéw lepiej
zrezygnuj z instalowania jej na swoim urzadzeniu. Gdy oprogramowanie prosi o dane zupetnie
niezwigzane ze specyfikacjg danej aplikacji - takie jak dane osobowe - nie pobieraj go.

Pobieranie aplikacji powinno odbywaé sie z dedykowanych do tego zrédet. W przypadku aplikacji
mobilnych — bedzie to odpowiedni dla Twojego telefonu sklep z aplikacjami. W przeciwnym razie
mozesz trafi¢ na niebezpieczny plik, ktéry wyrzadzi ogromne szkody. Instaluj tylko aplikacje
z oficjalnych sklepéw Google Play, App Store lub Microsoft. Nigdy nie pobieraj aplikacji, do ktdrych
link otrzymates w e-mailu.

Pamietaj o aktualizowaniu aplikacji — duzym utatwieniem bedzie ustawienie automatycznej
aktualizacji aplikacji mobilnych. Usuwaj programy, z ktérych juz nie korzystasz. Brak dziatan tego typu
niesie za sobg zagrozenia — szpiegowanie, przechwycenie smartfona czy kradziez danych osobowych.
Nie daj sie tez oszustom, ktérzy wyslg do Ciebie SMS-a z linkiem do zaktualizowania aplikacji — zawsze
wyszukuj aktualizacje samodzielnie z oficjalnych Zrédet.

Zainstaluj oprogramowanie antywirusowe. Chroni ono przed rdinego rodzaju zagrozeniami,
przypomina o waznych aktualizacjach, sugeruje z jakich aplikacji nie nalezy korzysta¢ oraz pozwala
uporzadkowac zapetniong czes$¢ dysku. Pamietaj, ze wszystkie programy powinienes pobiera¢ jedynie
z zaufanych Zrédet.

Bezpiecznymi i wyjgtkowo chronionymi aplikacjami sg mobilne aplikacje bankowe — majg ustawiong
automatyczng aktualizacje, nie przechowujg poufnych danych w pamieci podrecznej, posiadajg
dwustopniowe poziomy zabezpieczenn oraz zabezpieczenia biometryczne, a po kilku minutach
bezczynnosci nastepuje automatyczne wylogowanie.

Zapamietaj!

1. Pobieraj aplikacje tylko ze sprawdzonych Zrddet, czyli oficjalnych sklepdw z aplikacjami.

2. Przed pobraniem aplikacji sprawdz doktadnie opis, opinie o niej oraz przeczytaj, na co
wyrazasz zgode i jakie informacje udostepniasz.

3. Aktualizuj uzywane aplikacje mobilne i usuwaj nieuzywane.

4. Zainstaluj program antywirusowy na smartfona.

5. Rozwaz wytgczenie mozliwosci zakupu w aplikacjach.



Zobacz film kampanii edukacyjnej Bankowcy dla Edukacji realizowanej przez Warszawski Instytut
Bankowosci pt. ,Bezpieczenstwo ptatnosci: Odc. 2 — Aplikacje mobilne” - link:
https://youtu.be/27g9i01T534 oraz ,Bezpieczenstwo dziatarn w sieci: Odc. 2 — Aktualizuj system
i aplikacje” - link: https://youtu.be/NEIQGLHNdDk.

Program sektorowy ,,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie.
Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego
celem jest edukowanie ucznidw, studentéw i seniorow w zakresie podstaw praktycznej wiedzy dotyczacej
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczeristwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl
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