Nie daj sie wirusom i oszustom

W dobie epidemii koronawirusa ostroznos¢ nie powinna sie ogranicza¢ jedynie
do czestego mycia rgk czy unikania zgromadzer. Powaznym zagrozeniem dla kazdego z nas
jest nie tylko groZna infekcja ale i przestepcy, ktorzy wykorzystujq panike towarzyszgcg
epidemii jako szanse dla oszukariczych dziatan.

Cztowiek zatroskany o swoje zycie, czy to doczesne, czy tez wieczne, jest w stanie
zrobi¢ dostownie wszystko, by zyskaé cho¢ troche nadziei na ocalenie. Doskonale zdawat
sobie z tego sprawe niejaki Sanderus, wedrowny szarlatan z sienkiewiczowskich
,Krzyzakéw”, ktéry za sowitg optatg oferowat... pidra z anielskich skrzydet tudziez inne
rzekome relikwie, majace wedtug jego zapewnien chroni¢ przed wiecznym potepieniem.
Cho¢ od czaséw zwyciestwa pod Grunwaldem mineto przeszto szes¢ wiekédw, metody
dziatania oszustéw nie zmienity sie ani troche. Ztowrogie wiadomosci o postepach
koronawirusa i alarmistyczne doniesienia o kolejnych ofiarach powodujg u nas wszystkich lek
i niepewnos¢ jutra. Bardzo pewnie czujg sie natomiast przestepcy, ktérzy juz od pierwszych
dni stanu zagrozenia epidemicznego przescigajg sie w pomystach, jak tu od naiwnych badz
przestraszonych ludzi wytudzi¢ jak najwiecej pieniedzy. Musimy o tym pamietaé, kiedy
pewnego dnia do naszych drzwi zapuka obwozny handlarz, oferujgcy , niezwykle skuteczne”
$rodki medycyny ludowej, podejrzane mikstury czy wrecz amulety, pono¢ odpedzajgce
infekcje niczym sity nieczyste. Decydujgc sie na zakup takich produktéw, czy to od
domokrazcy czy tez w Internecie, ryzykujemy w najlepszym razie strate pieniedzy, jako ze
substancje te sg catkowicie nieskuteczne. W tym gorszym scenariuszu uzycie rzekomych
lekéw moze dodatkowo spowodowac powazne problemy zdrowotne, ktore bynajmniej nie
bedg efektem stynnego juz koronawirusa. Pamietajmy o jednym: dla przestepcy liczy
sietylko i wytgcznie zysk. Cyniczny oszust nie bedzie mie¢ zadnych skruputéw,
by wprowadzi¢ narynek substancje niebezpieczne lub skazone, jesli tylko skutecznie
przekonac ludzi, ze kupujg zyciodajne lekarstwo.

Najskuteczniejszym sposobem na pokonanie wirusa jest opracowanie dobrej
szczepionki, nad czym pracujg najwieksze laboratoria medyczne $wiata. Firmy te dysponujg
wielomiliardowymi budzetami na badania, a postep prac sponsorowany jest przez rzady
wielu panstw i najbogatszych ludzi swiata. Tymczasem w Internecie nie brakuje zachet,
bysmy i my, zwykli zjadacze chleba, dotozyli swdj grosz do walki ze ztowieszczym mikrobem.
Takie ogtoszenia w istocie majg tylko i wytgcznie jeden cel: wytudzenie pieniedzy. Dokonujgc
przelewu na wskazane konto mozemy by¢ pewni, ze nie przyspieszamy prac nad nowa
szczepionkg nawet o sekunde, pomagamy natomiast bezwzglednemu oszustowi pozyskac
srodki, ktére przeznaczy na zakup luksusowego auta czy inne kosztowne zachcianki.
Co gorsza, utrata pieniedzy przestanych na ztodziejskie konto nie musi oznacza¢ kornca
naszych probleméw. Wiekszo$¢ podejrzanych stron, réwniez tych z pseudozbidrkami
pieniedzy na prace nad szczepionkami, zawiera ztosliwe oprogramowanie, ktdére aktywuje sie
po kliknieciu we wskazany link. Konsekwencje zainfekowania laptopa badzZ telefonu takim
wirusem mogg byé powazine, jego celem jest bowiem albo uzyskanie kontroli nad naszym
rachunkiem bankowym, albo tez przechwycenie naszych danych osobowych. W pierwszym
przypadku mozna sie spodziewac nawet wyczyszczenia catego rachunku i utraty oszczednosci



zycia, z kolei skradzione dane osobowe przestepcy chetnie wykorzystajg, by wytudzi¢ kredyt
lub pozyczke. A my bedziemy przez dtugi czas udowadniaé, ze nie jesteSmy przystowiowym
wielbtgdem. Podobnie fatalne konsekwencje moze mieé niewinne z pozoru klikniecie w SMS-
a lub maila, informujgcego o zmianach zasad s$wiadczenia ustug bankowych czy
telekomunikacyjnych w zwigzku z epidemia. Przestepcy potrafig rowniez , poinformowac”
nas o mozliwosci bezptatnego zamodwienia maseczki czy subskrypcji informacji na temat
zagrozenia epidemiologicznego, regularnie przychodzgcych na nasz telefon. Wszystkie takie
wiadomosci nalezy niezwtocznie kasowaé! Chwila nieuwagi moze sprawi¢, ze do korca
epidemii dotrwamy wprawdzie w dobrym zdrowiu, ale za to z pustym kontem lub co gorsza
z dtugami, wygenerowanymi przez nieznanych sprawcéw. A przeciez — jak to $piewata kiedys
Halina Kunicka — ,lepiej bogatym i zdrowym, niz biednym i chorym by¢...”

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programoéw
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankéw
Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie uczniow,
studentdw i seniorow w zakresie podstaw praktycznej wiedzy dotyczacej ekonomii,
finansow, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotowkowego.
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Zapraszamy na strone www.bde.wib.org.pl



