Jedno hasto do wszystkiego, czyli...do niczego
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Nie dla wszystkich s3 jasne elementarne zasady korzystania z bezpiecznych haset. Z najnowszego
badania BIK wynika, ze co dziesigty Polak uzywa jednego wspdlnego hasta do wszystkich swoich
urzadzen, aplikacji i kont internetowych witacznie.

- Takie podejscie znacznie zwieksza ryzyko naruszenia bezpieczenistwa informacji. W przypadku
kradziezy jednego hasta, cyberprzestepcy mogq uzyskac dostep do wielu kont jednoczesnie - méwi
Andrzej Karpinski, szef bezpieczenstwa Grupy BIK i podaje praktyczne wskazéwki bezpiecznego
hasta.

W dzisiejszym cyfrowym Swiecie bezpieczestwo naszych urzadzen, kont, witryn, z ktérych
korzystamy jest kluczowe dla ochrony naszej prywatnosci, danych osobowych, a nawet pieniedzy.
Skuteczng zaporg dla cyberprzestepcdw sg hasta, ale pod warunkiem, ze tworzymy je i uzywamy z
gtowa.

Hasta towarzyszg na co dzien nie tylko osobom zaangazowanym zawodowo. Nawyk uwierzytelniania
wszedt nam w krew w efekcie licznych kampanii edukacyjnych instytucji finansowych, w tym
bankowosci elektronicznej, ktéra wrecz wymusza uwierzytelnianie podczas logowania sie do kont
osobistych z komputera, smartfona czy z aplikacji. Ale uwaga, jesli postugujemy sie jednym hastem do
wszystkich naszych kont, tamiemy zasade cyberbezpieczenstwa.

Btfad: jedno hasto do wszystkich swoich systemoéw i kont

Naczelna zasada, ktérej trzeba przestrzegaé, by nie martwic sie o swoje dane i pienigdze, to
unikalnos¢ haset dostepu do swoich urzadzen, do logowania sie na rdzne strony internetowe, takie
jak sklepy online, platformy streamingowe czy portale spotecznosciowe. Z koniecznosci réoznicowania
haset zdaje sobie sprawe prawie potowa (46%) Polakéw. To pozytywny znak, ze ro$nie Swiadomos¢
ryzyka, jakie wigze sie z uzywaniem tego samego hasta w wielu miejscach. Jednak nie dla wszystkich
ta zasada jest jasna.

Do posiadania jednego hasta do wszystkich systemow przyznaje sie co 10-ty Polak, respondent
badania opinii, pt. ,,Bezpieczenstwo urzadzen i logowania”, zrealizowanego na zlecenie BIK w
kwietniu tego roku.

Na czym polega ryzyko jednego hasta do wszystkiego, wyjasnia Andrzej Karpinski, szef
bezpieczenstwa Grupy BIK: - Unikalne hasta do kazdego mozZliwego systemu sq pierwszq liniqg obrony
przed nieautoryzowanym dostepem do naszych danych osobowych i finansowych. Jedno hasto do
wszystkiego obarczone jest wielkim ryzykiem naruszenia bezpieczeristwa informacji. W przypadku
kradziezy jednego hasta, cyberprzestepca niejako automatycznie otrzymuje klucz dostepu do wielu
innych naszych kont i systemow jednoczesnie. Uzyskuje dostep do potencjalnie innych naszych
zasobow, np. profili na Facebooku, na Linked In, do kont pocztowych. Taka wiedza na nasz temat to



juz bardzo duzy zakres informacji, groZzny w rekach cyberprzestepcy, utatwiajgcy mu podszywanie sie
pod naszg tozsamosc¢ w banku czy urzedzie.

Prawda: mozliwie najdtuzsze hasta maja najwiekszg moc

Wzmocnieniem zasady unikalnych haset do réznych systemdw jest tworzenie tzw. haset silnych. Co to
oznacza i jakie czynniki nadajg mocy naszym hastom?

W opinii 56% respondentéw badania BIK wptyw na site hasta ma ich skomplikowanie. Wedtug nich
hasta zawierajgce kombinacje duzych i matych liter, cyfr oraz znakéw specjalnych s3 trudniejsze do
odgadniecia przez potencjalnych hakerow.

Natomiast dwie grupy po 18% respondentdéw wskazaty, ze dtugos¢ hasta i czestotliwosc ich
zmieniania mogg znaczgco przyczynic sie do zwiekszenia ich zabezpieczen.

Tylko 8% oséb uwaza, ze w tworzeniu silnych i unikalnych kombinacji, trudnych do ztamania przez
cyberprzestepcéw pomaga generator haset. Wynik ten moze wskazywac na brak zaufania do
automatycznie generowanych haset lub niewystarczajgcej wiedzy na temat tego narzedzia.

Tym, co najbardziej wptywa na bezpieczenistwo haset, dzieli sie i ttumaczy Szef Bezpieczeristwa BIK:

- Obecnie odchodzi sie od praktyki bardzo czestej zmiany haset na rzecz ich dtugosci i skomplikowania.
Dtugosc¢ hasta powoduje bowiem okreslong moc obliczeniowq, potrzebng na sprawdzenie wszystkich
mozliwych kombinacji haset. Przy wspotczesnych komputerach i ich mocy obliczeniowej zaktada sie, ze
12-13 znakowe hasta to jest absolutne minimum, a krdtsze - komputer jest w stanie ztamac w ciggu
utamkow sekund.

Dane z badania pokazujg, ze uzytkownicy internetu coraz bardziej doceniajg znaczenie
skomplikowanych haset, jednak pojawia sie problem, jak skutecznie zapamietaé, zwtaszcza kilka czy
kilkanascie z nich.

- Zestawienie roznorodnych znakéw w wielu réznych dtugich hastach moze byc¢ karkotomne do
zapamietania. Uniwersalnym sposobem na to sq mozliwie najdtuzsze hasta tworzone np. z
wykorzystaniem rymowanek, zwrotki piosenki czy powiedzonka, z celowo wplecionym btedem czy
znakiem znanym tylko nam. Wdwczas stworzymy hasto nieoczywiste a przy tym dla nas proste do
zapamietania — dodaje Andrzej Karpinski.

Narzedzie dla przezornych — ochrona 24/7 przez caty rok

Nigdy nie wiemy, kiedy nasze dane trafig w rece przestepcéw. Dlatego oprdécz swiadomego
stosowania i tworzenia haset warto siegng¢ po ochrone antywytudzeniowg. Sprawdzg sie w tym celu
Alerty BIK, czyli smsy ostrzegajgce o prébie wykorzystania naszych danych. Dziatajg one w czasie
rzeczywistym — przychodzg w momencie, gdy ktos prébuje zaciggna¢ kredyt na nasze dane. Dzieki
monitorowaniu zapytan o dane z Rejestru Dtuznikéw BIG InfoMonitor, powiadomienie z Alertem BIK
przyjdzie tez w sytuacji, gdy kto$ w naszym imieniu podpisuje umowe, np. z firmg telekomunikacyjna
na zakup drogiego telefonu z abonamentem. Taki jeden sms moze uratowac przed stratami
finansowymi, uchroni przed nerwami i stresem, pomoze anulowac kredyt czy pozyczke, ktérych sami
nie zaciggnelismy.

Zrédto: Badanie na zlecenie BIK, pt. Bezpieczenstwo urzadzen i logowania, zrealizowane przez Quality Watch,
CAWI, N — 1090, 18+, kwieciert 2024 r.


https://www.bik.pl/klienci-indywidualni/alerty-bik
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